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RESUMEN

El presente proyecto presenta una metodologia para el desarrollo de un sistema para
la gestién de dispositivos ciber-fisicos, atendiendo al caso del monitoreo de una
edificacion inteligente. Este sistema fue utilizado para presentar una propuesta de
solucion en temas de seguridad ciudadana del estado de Sonora. El propdsito de esta
implementacion es el desarrollar un sistema capaz de administrar los dispositivos ciber-
fisicos instalados en wuna edificacion inteligente, asegurar su comunicacion,
conectividad, registro y almacenamiento, al presentarse eventos en los dispositivos
ciber-fisicos haciendo uso de las técnicas y/o tecnologias del Internet de las Cosas.

Dicha implementacion se realiz6 en siete etapas, en la cual se llevo a cabo el andlisis
del espacio que se pretende automatizar, con el fin de definir las técnicas y/o
tecnologias a emplear para llevar a cabo el disefio y el desarrollo del sistema que nos
permita tener una comunicacion segura entre los dispositivos, para posteriormente
implementarlo y realizar la evaluacién correspondiente, y en caso de ser necesario

efectuar los ajustes para mantener la integridad de los datos.

Es a través de esta implementacion que se logré desarrollar un sistema que permite
establecer una relacién social entre los dispositivos ciber-fisicos instalados en las
edificaciones inteligentes y los usuarios de dichas edificaciones, el cual favorece el
tiempo de respuesta de los usuarios en caso de presentarse algin evento atipico en
alguno de los dispositivos haciendo uso de alertas visuales a través de la red social
Facebook y utilizando la plataforma IFTTT en paralelo para enviar alertas a los
dispositivos moviles; mientras que a través de una plataforma IoT se efectla el control,

analisis y almacenamiento de datos generados por cada dispositivo.



ABSTRACT

This project presents a methodology for the development of a system for the
management of the cyber-physical devices, focusing on the case of the monitoring of
an intelligent building. This system was used to present a proposal to solve the citizen
security of Sonora state. The purpose of this implementation is to develop a system,
which is able to manage the cyber-physical devices installed in an intelligent building,
to assure its communication, connectivity, registration and storage when some events
emerge in the cyber-physical devices using the techniques and/or the Internet of Things’

technologies.

Such implementation was done in seven stages, in which has been implemented the
analysis of the space that is intended to automatize, in order to define the techniques
and/or technologies to be used to make the design and the system’s development that
allows us to have secure communication among the devices, to subsequently
implement it and do the appropriate evaluation, and if necessary, make the adjustments
to keep the data security.

It is through this implementation that it was possible to develop a system that stablish a
social relationship between the cyber-physical devices installed in smart buildings and
their users, which favors the response time of users in case of presenting an atypical
event on any of the devices, making use of visual alerts through the social network
Facebook and using the IFTTT platform in parallel to send alerts to mobile devices; while
through an loT platform the control, analysis and storage of data generated by each

device is carried out.
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Introduccién

1. INTRODUCCION

La sinergia de los componentes de red fisicos y computacionales que conducen al
Internet de las Cosas (10T, por sus siglas en inglés), datos y servicios ha sido posible
gracias al uso de sistemas ciber-fisicos (CPS, por sus siglas en inglés). La ingenieria
de CPS promete impactar de manera importante el monitoreo de los sistemas para una
amplia gama de campos, desde atencion médica, fabricacion y transporte hasta
aeroespacial y de guerra. Los CPS en las aplicaciones de monitoreo del entorno
transforma completamente las interacciones de persona a persona, de persona a
maquina y de maquina a maquina con el uso del computo en la nube. CPS consiste en
proporcionar un entorno virtual que incorpore una red interactiva de elementos del
sistema con entradas y salidas fisicas en ambos extremos (Ali et al., 2015). Hoy en dia
se ha vuelto comun la interaccion de los objetos de la vida cotidiana con el Internet, a
lo cual se le conoce como Internet de las Cosas.

El presente capitulo aborda la descripcion de la empresa y en particular de la
problematica para cual se disefidé una metodologia para dar soluciéon a su situacion,

ademas, se plantean los objetivos y la hip6tesis relacionada a esta investigacion.

1.1. Presentacion

El proyecto se llevara a cabo para una empresa desarrolladora de productos
tecnologicos. La empresa cuenta con 5 areas de desarrollo, las cuales hacen
referencia al tipo de producto que ofrecen al cliente y cada una se encarga de presentar
soluciones mediante el uso de distintos tipos de tecnologia. Estas areas son las
siguientes: Disefio Electronico y Desarrollo de Software, Disefio y Fabricacién de
PCB'’s Calidad Produccién, Desarrollo de tecnologia RFID (proximidad) y Huella
Digital, Disefio de Prototipos y Productos listos para produccién industrial y Seguridad
Electrdnica.

Desde hace un par de afios la empresa ha incurrido a través de sus areas de disefio
electronico, desarrollo de software y seguridad electronica en temas del IoT,
proponiendo soluciones integrales para el control y monitoreo de acceso, control de

asistencia de personal, control y monitoreo de cisternas, entre otros. Recientemente,



Introducciéon

debido a las demandas de un mayor desempefio requeridas en los sistemas de

monitoreo y control en los espacios publicos y privados tales como:

e Hacer mas eficaz la comunicacion entre los dispositivos ciber-fisicos,
e asegurar la conectividad a la red,

e registrar y almacenar de eventos ante la activacion de sensores;

la empresa, inicia una serie de proyectos con el objetivo de desarrollar productos y/o
servicios que satisfagan las demandas anteriores.

Para acelerar el desarrollo de dichos proyectos, la empresa, requiere la integracion de
diferentes areas de ingenieria, por lo cual solicita apoyo en el disefio de un sistema de
gestion de dispositivos ciber-fisicos, que posean la capacidad de ser enlazados a la
nube con el fin de tener acceso a la informacién de dichos dispositivos de manera mas
eficiente y generar alerta-respuesta en caso del cambio de estado ldgico del
dispositivo, asi como el desarrollo de la ingenieria necesaria para dotar de capacidades
del 10T a los bienes que se encuentran en un espacio ya sea publico o privado, (casa

habitacion, oficina, edificio publico, etc.).

1.2. Planteamiento del problema

Debido a la demanda de un alto desempefio en los sistemas de monitoreo
convencionales; la falta de alerta-respuesta en tiempos convenientes y la ineficiencia
de su infraestructura, la empresa solicita apoyo en el desarrollo de un sistema para la
gestion de dispositivos ciber-fisicos instalados en una edificacién inteligente con el fin
de superar las deficiencias que los sistemas comunes presentan. Por lo tanto, surge la
necesidad de integrar sus areas de disefio electrénico, desarrollo de software y
seguridad electronica, para lograr el desarrollo de la ingenieria necesaria a través de
técnicas y/o tecnologias del 1oT que permita la gestion de dispositivos ciber-fisicos y

mejore el desempefio en términos de monitoreo en la edificacién.
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1.3. Objetivo general

Llevar a cabo una metodologia que permita el desarrollo de un sistema para la gestion
de dispositivos ciber-fisicos instalados en una edificacion mediante el uso de técnicas
y/lo tecnologias de IloT, que asegure comunicacion, conectividad, registro y

almacenamiento, al presentarse eventos en los dispositivos.

1.4 Objetivos especificos

e Analizar y diagnosticar el espacio que sera dotado de capacidades del 10T con el
fin de definir las técnicas y/o tecnologias a desarrollar.

e Desarrollar un sistema con las capacidades para gestionar dispositivos ciber-
fisicos, monitorear, dar alertas y registrar los eventos con técnicas y/o tecnologias
del loT.

e Asegurar la comunicacion entre los dispositivos ciber-fisicos con el sistema a
desarrollar.

e Evaluar la implementacién del sistema.

1.5. Hipotesis

Mediante el disefio de un sistema de gestibn de dispositivos ciber-fisicos para
edificaciones, se logrard hacer mas eficaz la comunicacién entre los dispositivos
implementando protocolos de comunicacion del 10T y evaluando la transferencia de
datos; asegurar la conectividad a la red, el registro y almacenamiento de eventos sin

comprometer la informacién disponible en red.

1.6. Alcances y delimitaciones

El proyecto se llevara a cabo en un espacio a definir por parte de la empresa, puesto
que el objetivo principal es desarrollar un sistema capaz de gestionar los dispositivos
ciber-fisicos, con el fin de elevar la seguridad en los espacios requeridos y mantener

la proteccién de sus bienes.
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Para propositos demostrativos, la investigacion se limitara al desarrollo de una solucién
para la proteccion de un edificio con dos espacios inteligentes tipo oficina y a la gestion
de sus recursos mediante un sistema conectado a la nube con técnicas del IoT, la cual
asegure: comunicacién, conectividad, registro y almacenamiento de datos, al

presentarse el cambio de estado légico de los dispositivos ciber-fisicos.

1.7. Justificacion

Los casos de fallas en los sistemas de monitoreo se presentan con frecuencia, en los
cuales se comprometen tanto el monitoreo, como los eventos detectados, falsos
positivos, falsos negativos, etc., esto Ultimo sucede bajo la infraestructura convencional
que poseen. Sin embargo, mediante la tecnologia del IoT es posible almacenar
registros en base a los eventos y generar un protocolo de seguridad que facilite la
respuesta rapida a los usuarios, por tal motivo, surge la necesidad de hacer uso de
técnicas del 10T con el fin de elevar la seguridad en los espacios requeridos y mantener

la proteccion de sus bienes.

El hacer uso de técnicas del IoT para elevar la seguridad en los espacios publicos y/o
privados permite tener acceso a la informacién de los dispositivos ciber-fisicos con el
fin de hacer la vida mas eficiente y segura para las personas, para ello se requiere la
integracion de las diversas areas de ingenieria con las que la empresa cuenta
abarcando temas en telecomunicaciones y sistemas. Por otra parte, el desarrollo de la
ingenieria expande el panorama de la empresa y sera factible la integracion del

conocimiento en sus areas de trabajo para aumentar la escalabilidad del proyecto.
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2. MARCO DE REFERENCIA

En este capitulo se realizara el andlisis de literatura con el fin de dar sustento a esta
investigacion. A lo largo del capitulo se describirdn algunas definiciones basicas que
permitan la mejor comprension del estudio contemplando temas como: Sistemas ciber-
fisicos, Internet de las Cosas, edificaciones inteligentes, ciber-seguridad, protocolos de

comunicacién entre dispositivos, Internet of Everything, entre otros.

2.1 Sistemas ciber-fisicos
Segun Moufaddal, Benghabrit and Bouhaddou (2021) un Sistema Ciber-Fisico o CPS, por

sus siglas en inglés, es todo aquel dispositivo que integra capacidades de computacion,
almacenamiento y comunicacion, esto, con el fin de controlar e interactuar con un proceso
fisico. Estos sistemas se encuentran generalmente interconectados entre si y ademas
cuentan con un enlace a servicios remotos de almacenamiento y gestion de datos. Fragal,
Ribeiro and Baldo (2021) mencionan que otra de las caracteristicas de estos sistemas se
encuentra la recopilacion de datos de campo, la cual retroalimenta las diferentes etapas
del ciclo de vida y el uso de un producto; esto permite realizar inversiones asertivas para
mejorar productos, procesos y servicios, asi como abrir nuevas posibilidades para los

modelos de negocio.

Mois, Sanislav and Folea (2016) sefalan que este tipo de sistemas ha traido el
surgimiento de una nueva generacion de tecnologias digitales, la cual, ha surgido a raiz
de los constantes intentos de los organismos sociales y econdmicos por el desarrollo de
procesos para mejorar la eficiencia energética, reducir la contaminacién, disminuir el costo
de la computacion y la creacion y deteccion de redes. Fragal, Ribeiro and Baldo (2021)
sustentan que para el afio 2025 alrededor del 80% de las industrias manufactureras haran
uso de la tecnologia que ofrecen los CPS, debido a que a través de los distintos
dispositivos como microcontroladores, sensores y actuadores conectados a una

computadora es posible monitorear los procesos fisicos y enlazarlos al mundo digital.

Segun Maru, Nannapaneni and Krishnan (2020) los dispositivos ciber-fisicos operan en el
ambito global del 10T, ofreciendo distintas ventajas significativas en diversas areas como

la automatizacion industrial, la logistica inteligente, la gestion de la cadena de suministro
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y el transporte inteligente. Es aqui donde el IoT toma un papel importante, pues es a traves
de este, que los distintos dispositivos ciber-fisicos se comunican entre si para compartir

el estado actual de sus sensores (Virmani and Pillai, 2021).

2.2 Internet de las Cosas

El loT es un sistema de dispositivos informéticos conformado por maguinas mecanicas y
digitales, objetos, animales o personas que cuentan con identificadores Unicos y poseen
la capacidad de transferir datos a través de una red sin la intervencion de un humano, esto
significa que a través de este concepto los dispositivos ciber-fisicos enlazados a este
sistema pueden comunicarse entre si de manera autbnoma como se apunta en Kishore
and Sharma, 2016)

Segun Chin, Callaghan and Ben Allouch (2019) los origenes de esta tecnologia se
remontan a los sistemas de identificacion por radiofrecuencia (RFID), donde el término
loT fue utilizado por primera vez por Kevin Ashton en 1999 en el laboratorio “Auto-ID” del
MIT; inicialmente, el término se referia a capacidades de comunicacion inalambrica
integradas con sensores Yy dispositivos informaticos, que permiti6 que elementos
identificables de forma Unica compartieran informacion a través de internet con muy poca

0 ninguna interaccién humana.

El 10T precisa de una participacion importante de las tecnologias web, debido a que en
ellas es posible establecer una conexion remota que permite el acceso a servicios y
aplicaciones para monitorizar y controlar los dispositivos conectados al IoT. Es asi, que,
a través de la capa de aplicacién, existen protocolos y tecnologias dentro de la
arquitectura tecnoldgica del 10T que son indispensables para permitir la comunicacion
entre objetos. Por lo que es necesario un analisis de estos protocolos, que son criterios
establecidos acorde a un cierto tipo de aplicacion 10T, que den la posibilidad de escoger

la mejor tecnologia para su desarrollo (Tkachenko, Alla and Maryna, 2018)

2.2.1 Arquitectura del Internet de las Cosas

Sharma et al. (2020) menciona que la arquitectura del 1oT se compone de 3 capas tal

como se muestra en la figura 2.2.
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Figura 2.1 Arquitectura del internet de las cosas (Machado and Calderén, 2016).

e,

La capa de percepcion, también llamada la capa de sensores en el 10T, es aquella que
captura la informacion del entorno mediante el uso de sensores. El trabajo de esta capa
es observar, recolectar y procesar la informacién de los sensores antes de enviarlos a la
capa de red. Ademas, en esta capa se lleva a cabo la agrupaciéon de nodos del 10T en

redes locales y de pequefio alcance.

Por otro lado, la tarea de las capas de red del 0T es distribuir la informacién y comunicarse
con los distintos tipos de dispositivos y concentradores del 10T en la red. En esta capa se
utilizan distintos tipos de tecnologias de comunicacion, por ejemplo, WiFi, LTE, Bluetooth,
3G, Zigbee, etc., que brindan a las redes la posibilidad de ejecutar una puerta de enlace
de internet, conmutacién y dispositivos utilizados para la distribucién de informacion. La
puerta de enlace de red opera como negociador entre varios nodos de loT que combinan,

filtran y comunican datos de varios sensores.



Por ultimo, la autenticacion, la integracion y la confidencialidad de los datos esta dada por
la capa de aplicacion en el entorno del 10T, es a través de esta capa que se lleva a cabo
la ejecucion de la creacion de entornos inteligentes que permiten el control, monitoreo y

almacenamiento de los distintos datos y dispositivos conectados.

2.2.2 Middleware para el Internet de las Cosas

Un middleware es un software distribuido, que en el modelo de capas mostrado en la figura
2.2 se sitla entre las capas inferiores que corresponde a la capa fisica de los objetos y las
capas de aplicaciones con el objetivo de establecer comunicacion e interactuar con todos
los objetos del IoT. Este puede ofrecer servicios comunes para aplicaciones y facilitar su
desarrollo mediante la integracion de dispositivos de comunicaciones, apoyando la
interoperabilidad dentro de las diversas aplicaciones y servicios que se ejecutan en estos
dispositivos. En general, estos residen en los dispositivos fisicos y proporcionan las
funcionalidades necesarias para permitir la implementacion del servicio (Razzaque et al.,
2016)

USUARIDS

ot SERVICIOS
( ) ]

APLICACIONES g)

INTERNET DE LAS COSAS

MIDDLEWARE + MARCOS DE TRABAJO + APIs
1

REDDESENSORES @ @ o OTRAS

TECNOLOGIAS
| SENSORES | ACTUADORES

Figura 2.2 Middleware para Internet de las Cosas (Perera, C., Zaslavsky, A., Christen, P.,
Georgakopoulos, 2014).

2.2.3 Objetos Inteligentes
Segun Madakam (2015), los objetos inteligentes son un grupo de dispositivos que pueden

ser monitoreados y controlados haciendo uso de un equipo central capaz de procesar sus
8



datos a través de servicios web. Estos objetos pueden poseer capacidad de
almacenamiento y procesamiento, ya sea mediante el uso de un software o haciendo uso

de sistemas embebidos.
Entre los objetos inteligentes encontramos dos clasificaciones:
Objetos asistidos

Son aquellos que requieren de procesamiento adicional para operar, estos son
controlados a través de la programacién de algin microcontrolador que ejecute las tareas
previamente programadas por el usuario. Ej.: Lector de huella digital.

Objetos simples

Este tipo de objeto se puede catalogar como cualquier “objeto” que no posee capacidades
de coOmputo ni procesamiento, pero si contiene un almacenamiento menor. Ej. Etiquetas
RFID, NFC, codigos de barra o QR.

2.2.4 Identificacion de objetos en el lIoT

Algunas de las tecnologias mas empleadas en la identificacion y/o comunicacion de
objetos en el 10T segun Fernandez-Carames and Fraga-Lamas (2018) son la identificacion
por radio frecuencia (RFID), comunicacion de campo cercano (NFC), el control de acceso

al medio (MAC), cadigos de barra y codigos QR.
RFID (Identificacién por Radio Frecuencia)

La identificacion por radiofrecuencia es una forma de tecnologia de comunicacion de datos
sin contacto en la que los usuarios pueden enviar sefales de radiofrecuencia a la etiqueta
a través de un lector y recibir informacién de respuesta de la etiqueta (Duan and Cao,
2020)

NFC (Comunicacion de Campo Cercano)

Es una tecnologia de comunicacion nueva y en desarrollo, que se utiliza a menudo en la
red lIoT movil. Funciona principalmente en la banda de 13,56 MHz con una velocidad de
transmision de datos de 106 a 424 kbps. La diferencia entre NFC y RFID tradicional es
gue NFC enfatiza la comunicacién sin contacto de corta distancia y utiliza una tecnologia
de atenuacion de sefial Unica y el alcance de radio efectivo es inferior a 20 cm (Fan et al.,
2018)



Control de Acceso al Medio (MAC)

El Control de Acceso al Medio (MAC) es un identificador exclusivo que se encuentra
accesible en el controlador de interfaz de red y otros equipamientos de red. Un equipo que
se encuentra conectado a la red se puede reconocer mediante sus direcciones MAC e IP
(Symantec, 2013)

2.2.5 Hardware para loT
Ojo et al. (2018) divide al hardware 10T en 3 clasificaciones:

Dispositivos IoT de Gama Baja

Estos dispositivos se denominan asi por estar limitados en términos de recursos, debido
a que no pueden ejecutar sistemas operativos tradicionales como Linux o Windows 10 loT
Core. Estos dispositivos se fabrican principalmente para aplicaciones basicas de
deteccion y actuacion, y se programan utilizando firmware de bajo nivel o un sistema
operativo de redes de sensores inalambricos (WSN por sus siglas en inglés) de muy baja

funcionalidad.
Dispositivos 10T de Gama Media

Se denominan asi por ser dispositivos que proporcionan mejores funciones con mayores
capacidades de procesamiento en comparaciéon con los dispositivos 10T de gamma baja,
entre sus caracteristicas esta el reconocimiento de imagenes mediante la ejecucion de
algoritmos de vision por computadora a bajo nivel y pueden llegar albergar mas de una

tecnologia de comunicacién. Ejemplo: Arduino Yun, Netduino, etc.
Dispositivos IoT de Gama Alta

Se caracterizan por ser en su mayoria, Computadoras de placa Unica, con suficientes
recursos como una unidad de procesamiento potente, mucha RAM y un posible volumen
de almacenamiento alto, con la capacidad de ejecutar un sistema operativo tradicional
como Linux, Windows 10 loT Core, etc. Estos dispositivos pueden ejecutar algoritmos de
aprendizaje automatico y se utilizan a menudo como puertas de enlace de |oT para dar

cabida a nuevos servicios como analisis inteligente. Por ejemplo; Raspberry Pi, etc.
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2.2.6 Aplicaciones de Software para loT

Isikdag (2015) menciona que el Hardware 10T requiere del software que permite que los
sistemas operativos funcionen y sea posible implementar protocolos de comunicacion
para comunicarse con otros dispositivos y humanos, puesto que estas aplicaciones se
caracterizan por definir la logica en la que operara el dispositivo estableciendo su
comportamiento y la respuesta del objeto o “cosa” del sistema, dotando de cierta

inteligencia a los objetos.

2.2.7 Servicios en la nube para loT

Los servicios en la nube son empleados para gestionar los componentes en el 10T, dado
gque son maduros y brindan excelentes capacidades elasticas de computacion y
administracion de datos, estos servicios actian como plataformas computacionales y de
procesamiento permitiendo una mejor gestion de los dispositivos. Estas se dividen en 3
grupos, la nube publica, en la cual, es posible obtener el acceso desde cualquier parte del
mundo con ciertos condicionamientos, la nube privada que se implementa de manera local
en una empresa para su uso exclusivo y por dltimo la nube hibrida, la cual es una

combinacion de las anteriores (Truong and Dustdar, 2015)

Segun Salami and Yari (2018) algunas de las plataformas publicas mas importantes en la

nube son:
ThinkSpeak

Esta Plataforma permite almacenar, examinar y ver los datos obtenidos por los sensores
0 aplicaciones y es capaz de enlazar objetos, servicios y publicar la informacién de los

objetos conectados en canales.
Microsoft Azure loT Hub

A través de esta plataforma en la nube es posible administrar datos, dispositivos ciber-
fisicos y ademas tener servicios adicionales. Soporta los protocolos de comunicacion mas
comunes como: MQTT, MQTT sobre Websockets, AMQP, AMQP sobre WebSockets y
HTTP.
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Google Cloud IoT

Esta Plataforma brinda servicios en la nube que permiten enlazar, gestionar y transferir
informacion de los objetos conectados en distintas ubicaciones, ademas, permite escalar
los sistemas con respecto a la cantidad de trafico de datos, ver y monitorizar en tiempo
real los dispositivos para la toma de decisiones segun corresponda. Es compatible con los
protocolos estandar de comunicacion HTTP y MQTT, sin embargo, es de pago pero ofrece
un periodo gratuito.

IBM Watson loT

Esta aplicacion desarrollada por IBM proporciona distintos servicios de loT, clasificados
por areas especificas como: energia, electronica, automdviles e industria. Ofrece la
posibilidad de gestionar los dispositivos, tener acceso a aplicaciones mas eficientes y
analizar datos en tiempo real a través del protocolo de comunicacién MQTT.

AWS loT

Esta plataforma se encuentra alojada en la nube de Amazon y proporciona servicios de
captura, andlisis y administracion de datos y comunicacion entre servicios en tiempo real.
Es una plataforma de pago que depende de los servicios que se utilicen; ofrece servicios
para controlar y administrar los dispositivos ademas del procesamiento de datos y también
soporta los protocolos MQTT, HTTP y WebSockets.

Ubidots

Esta plataforma permite capturar datos del entorno y convertir esos datos a parametros
gue indiquen ejecutar acciones en tiempo real. Es una herramienta que permite observar
los datos de forma interactiva en tiempo real, personalizar la plataforma con su cédigo y
tener acceso a los dispositivos a través de protocolos como HTTP y MQTT. Esta
plataforma ofrece distintos tipos de cuenta segun las necesidades del proyecto, estas van
desde una versién gratuita que permite enlazar tres dispositivos hasta una versién de paga

denominada “scale” que permite enlazar hasta 4,000 dispositivos.
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2.2.8 Aplicaciones Web para loT

Tal como muestran los casos de aplicaciones Web para IoT presentados en Panda et al.
(2018), Ferencz and Domokos (2020), las cuales son aplicaciones de software que se
ejecutan a través de un navegador web y son ideales para satisfacer las peticiones
concurrentes, puesto que permiten servir a varias aplicaciones usando un bucle libre de
entrada-salida sin bloquear los procesos. Algunos de los entornos de trabajo en tiempo

real mas usados se muestran en la tabla 2.1 a continuacion.

Entorno de | Modelo de e Lenguaje Fj,e
- . L . Caracteristicas programacion URL
trabajo Ejecucion
soportado
e Capacidad nativa de trabajo con
websockets.
Node.js bloqtlgante e Incluye librerias loT para hardware abierto | javaScript https://nodeis.org/es/
(Arduino, Raspberry, Beaglebone, entre
otros.)
e Maneja miles de conexiones concurrentes.
e Posee herramientas de seguridad y
Tomado Blogueante o Python http://www.tornadoweb.org/en/stable/
autenticacion.
e  Usa bucle de eventos de un subproceso.
e  Soporta conexiones concurrentes.
e Soporte para bases de datos vy
No .
Play blogueante websockets. Java o Scala https://www.playframework.com/
e Es full stack (viene con herramientas
incorporadas)

Tabla 2.1 Entornos de trabajo en tiempo real.

2.2.9 Protocolos para loT

Los protocolos de comunicacién son las descripciones adecuadas de transmision, disefio
y reglas de cualquier mensaje digital. Estos protocolos forman la columna vertebral de las
redes de 10T, debido a que les permiten acoplarse y conectarse a servicios y aplicaciones
inteligentes. Ademas, permiten que cosas Yy dispositivos inteligentes intercambien sus

datos detectados a través de estas redes (Kassab and Darabkh, 2020)

Ray, (2018) menciona que los protocolos de comunicacion definen las siguientes
caracteristicas; esquemas de direccionamiento de dispositivos inteligentes, formatos de

datos transmitidos, codificacion de datos, control de flujo, formas de retransmision de
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paquetes perdidos y proceso de enrutamiento de paquetes de IoT desde los nodos de
origen hacia los nodos de destino. Un ejemplo del uso cotidiano que se le da a los
protocolos de comunicacion dentro del 10T es mostrado en la figura 2.3.

PISPOSITIVOS

o MJNEG—'I.’.I\-'II‘);\H APLICACIONES
"~y A MOTOR DE REGLAS
AEn Bt
.o—o il APl
MQTT
—
ﬁ Mt B
(S A— Custom
| ;I L~
\ ) »
BASE DE DATOS
D _— d:lilrl ()
L) ]

Figura 2.3 Protocolos para loT (Hedi, Speh and Sarabok, 2017).

Antes de introducirnos a los protocolos de 0T, es importante describir conceptos que se

mencionan a lo largo de este documento.

Modelo Publicador/Subscriptor

Este modelo permite la comunicacion débilmente acoplada entre productores de datos
llamados “editores” y consumidores de datos llamados “suscriptores”. Los eventos
llamados “publicaciones” fluyen desde los editores a través de una red superpuesta de
agentes, que enrutan el trafico de mensajes hacia los destinatarios previstos (Zhang and
Jacobsen, 2013)

El PUB/SUB no se conocen entre si, pero existe un tercer componente llamado “broker”

gue es el encargado de filtrar los mensajes entrantes y los distribuye.

Una vez definido lo anterior, procedemos a definir los protocolos cominmente empleados
en el loT.
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Protocolo MQTT (Message Queue Telemetry Transport)

Segun Soni and Makwana (2017), MQTT es un protocolo Push de Publicacion/Suscripcion
estandarizado que fue lanzado por IBM en 1999, con el fin de enviar datos con precision
bajo la condicién de red de largo retraso y bajo ancho de banda.

Tiene la capacidad de intercambiar una gama de paquetes de control de manera

especifica.

Protocolo de Aplicacion Restringida (Constrained Application Protocol, CoAP)
CoAP es un protocolo M2M ligero del grupo de trabajo IETF CoRE (entornos RESTful
restringidos), esta desarrollado principalmente para interoperar con HTTP y la web
RESTful a través de simples proxy. A diferencia de MQTT, CoAP utiliza un Identificador
de recursos universal (URI) en lugar de temas, el editor publica datos en el URI y el
suscriptor se suscribe a un recurso particular indicado por el URI. Cuando un editor publica
nuevos datos en el URI, se notifica a todos los suscriptores sobre el nuevo valor segun lo
indicado por el URI (Naik, 2017)

Protocolo de Cola de Mensajes Avanzado (Advanced Message Queuing Protocol,
AMQP)

AMQP es un protocolo M2M ligero, que fue desarrollado por John O’Hara en JPMorgan
Chase en Londres, Reino Unido en 2003. Es un protocolo de mensajeria corporativa
disefiado para brindar confiabilidad, seguridad, aprovisionamiento e interoperabilidad.
AMQP admite tanto la arquitectura de solicitud/respuesta como de publicacion/
suscripcién y ofrece una amplia gama de funciones relacionadas con la mensajeria, como
una cola fiable, mensajeria de suscripcién y publicacion basada en temas, enrutamiento
flexible y transacciones. El sistema de comunicacién AMQP requiere que el editor o el
consumidor creen un "intercambio” con un nombre dado y luego difunden ese nombre.
Los editores y los consumidores utilizan el nombre de este intercambio para conocerse
mutuamente, posteriormente, un consumidor crea una "cola" y la adjunta al intercambio
al mismo tiempo, los mensajes recibidos por el intercambio deben coincidir con la cola

mediante un proceso llamado "vinculacién" (Naik, 2017)
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Transferencia de Estado Representacional (Representational State Transfer, REST)
La arquitectura REST fue introducida en el afio 2000, por Thomas Fielding, y se basa en
los principios que sustentan la World Wide Web. En resumen, de acuerdo con los
principios REST, las interfaces REST se basan exclusivamente en identificadores
uniformes de recursos (URI) para la deteccion e interaccidon de recursos, y generalmente
en el Protocolo de transferencia de hipertexto (HTTP) para la transferencia de mensajes.
Un URI de servicio REST solo proporciona la ubicacion y el nombre del recurso, que sirve
como un identificador de recurso unico, aqui, los verbos HTTP predefinidos se utilizan
para definir el tipo de operacion que se debe realizar en el recurso seleccionado (por
ejemplo, GET para recuperar, DELETE para eliminar un recurso) (Neumann, Laranjeiro
and Bernardino, 2018)

Protocolo de Mensajeria de Aplicaciones Web (Web Application Messaging
Protocol, WAMP)

WAMP es un sub-protocolo estdndar abierto de Web Socket que es util para aplicaciones
de 10T, mientras que REST define un conjunto de principios arquitectonicos mediante los
cuales se pueden disefiar los servicios web que se centran en los recursos de un sistema,
incluida la forma en que los estados de los recursos se tratan y transfieren a través de
HTTP. La comunicacion se logra mediante los protocolos de llamadas a procedimiento
remoto (RPC) y publicacion/suscripciéon (PubSub). Ej.: Crossbar.io es un enrutador WAMP
avanzado fabricado y respaldado por Crossbar.io Gmbh (creadores de WAMP)

(Doxopoulos et al., 2018)

2.3 Edificaciones inteligentes

Un edificio inteligente es aquel que posee las capacidades para permitir que una persona
tome decisiones mas informadas sobre ese edificio en funcion de los datos que
proporciona. Estos datos se agregan a través de controles y sensores del 1oT en una
aplicacion alojada en la web, desde la cual, es posible monitorear, controlar y actuar sobre
los equipos en tiempo real. Estos edificios sirven para ayudar a los administradores de las
propiedades a obtener informacion sobre el funcionamiento detallado de sus ubicaciones

y recopilar datos Utiles para mejorar el rendimiento y la eficiencia del edificio. En general,
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los edificios inteligentes estan optimizados para la eficiencia energética, la comodidad y

la seguridad (Aguilar, Peralta and Mauricio, 2020)

Segun Al Dakheel et al. (2020) las edificaciones inteligentes poseen 5 caracteristicas
fundamentales:

1. Automatizacién: es la capacidad de administrar dispositivos automatas o realizar
funciones automaticas.

2. Multifuncionalidad: es la capacidad de llevar a cabo mas de una funcién o proceso
en un edificio.

3. Adaptabilidad: es la capacidad de aprender, predecir y satisfacer las necesidades
de los usuarios y el entorno externo.

4. Interactividad: es la capacidad de permitir la interaccion entre usuarios.

Eficiencia: es la capacidad de proporcionar eficiencia energética y ahorrar tiempo
y costos.
Por otro lado Verbeke et al. (2017) menciona que existen tres aspectos clave a considerar
para que un edificio sea considerado como inteligente:

1. Disponibilidad para adaptarse en respuesta a las necesidades de los ocupantes y
capacitar a los ocupantes del edificio para que tomen el control directo de su
consumo de energia.

2. Disponibilidad para adaptarse en respuesta a las necesidades o situacion de la red.
Disponibilidad para facilitar el mantenimiento y funcionamiento eficiente del edificio

de una forma mas automatizada y controlada.

2.4 Domatica

Segun lo que describe Paz Corrales (2020) la Domética se define como el sistema que
interconecta los distintos dispositivos de una vivienda a la red para que logren una

comunicacion entre si y permitan una interaccion con el usuario.

Es a través de las nuevas tecnologias y dispositivos incorporadas al equipamiento de una
vivienda que es posible recopilar informacion, procesarla y enviar ordenes que
automatizan distintas acciones que el usuario puede programar, con el fin de controlar de

forma centralizada cada una de las tareas y aparatos que conforman dicho sistema.
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En este sistema, los dispositivos disponen de sensores para capturar la informacion del
entorno y establecer comunicacion entre si, es decir, se establece una red de
comunicacién. Este sistema le permite al usuario controlar los dispositivos de forma
centralizada y mantener en supervision todas las actividades que se llevan a cabo en el

hogar, ademas de permitir el control remoto acorde a sus necesidades.

2.5 Inmdtica

De acuerdo con el estudio elaborado por Montalban Pozas et al. (2018) los sistemas de
automatizacion y control electrénico son incorporados en edificios de uso terciario o
industrial como oficinas, edificios corporativos, hoteles, empresas y similares a través de
la Inmotica, con el objetivo de ahorrar energia, lograr un mayor confort y tener una mejor

seguridad en el entorno.

A pesar de que el concepto de Inmoética no es muy distinto al concepto de domética existe
la diferencia en que la Inmdtica concentra su enfoque a los edificios de uso terciario o
industrial en funcién de que la actividad que se desarrolle en el edificio, los sistemas y las
redes de automatizacion sean distintas y adaptadas a las necesidades especificas del
mismo; es por ello que para nada seria igual la implementacion tecnolégica de la Inmética
en un hotel que en una fabrica de zapatos o en un taller de motores, sin embargo la
domodtica de un departamento, casa o piso es similar, debido a que las funciones que se

pueden automatizar en una casa por lo general ya se encuentran definidas.

2.6 Internet de Todo

Acorde a Langley et al. (2021) la internet de Todo (Internet of everything, I0E, por sus
siglas en inglés) es un concepto que extiende el énfasis del IoT en las comunicaciones de
magquina a maquina (M2M) para describir un sistema mas complejo que también abarca
personas y procesos.

El concepto fue originado por la empresa CISCO, el cual se encuentra definido como la
conexion inteligente de personas, procesos, datos y cosas. Es dentro del 10T que todas
las comunicaciones dadas entre maquinas, 10T y M2M a veces son considerados iguales;

sin embargo, el concepto IoE es mas extenso porque que aborda las comunicaciones
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maquina a maquina (M2M) y las interacciones de maquina a persona (M2P) y a si mismo

las de persona a persona (P2P) asistida por tecnologia.

2.7 Internet Social de las Cosas

Los estudios de investigacion efectuados por Atzori, lera and Morabito (2014) y Ejaz et al.
(2016) han evaluado la interaccion entre dispositivos, las relaciones resultantes y los
servicios compuestos junto con los aspectos relacionados de la confiabilidad, esto debido
al interés que el Internet Social de las Cosas ha atraido a la comunidad investigadora en

los Gltimos afos.

Afzal et al. (2019) define el Internet Social de las Cosas (“SloT” por sus siglas en inglés)
como el establecimiento de relaciones sociales entre objetos inteligentes que interacttan
entre si; en este se pueden tener numerosas aplicaciones en atmésferas hiperconectadas,
como ciudades inteligentes habilitadas para 10T, comunidades inteligentes, redes

inteligentes, telemedicina, etc.

El SloT aborda el establecimiento de relaciones debido a la interaccidén de los dispositivos
0T entre si y con sus usuarios dentro de un periodo de tiempo, estos dispositivos en las
aplicaciones de loT brindan un tipo diferente de servicios integrados para lograr un objetivo

comun y ser mutuamente beneficiosos.

Baccarelli et al. (2018) menciona que la introduccion de los vinculos sociales antes
mencionados en el ambito del IoT modifica la forma en que los seres humanos y las cosas
utilizan los modelos de interaccion de persona a persona (H2H), computadora a
computadora (C2C) y persona a computadora (H2C), con el fin de establecer lazos de
vinculos sociales, en donde la interaccion de persona a persona se lleva a cabo a través
de construir vinculos sociales utilizando las redes sociales humanas como Facebook,
Instagram, Whatsapp, etc., estas plataformas tecnolégicas comunican y brindan
informacion como los intereses de los usuarios, la ubicacidn y las caracteristicas de las
relaciones de individuos o comunidades de personas. Por otro lado, el modelo C2C se
refiere al intercambio de informacion a través de dispositivos inteligentes inalambricos o
cableados que ocurre con una minima participacion humana, estos establecen reglas
generales, con el fin de definir la comunidad de dispositivos inteligentes en colaboracion

y los servicios que proporcionara la comunidad de dispositivos; es aqui en donde los
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dispositivos son tanto productores como consumidores de datos e informacion, por ultimo
el modelo tradicional, cliente-servidor, es donde se lleva a cabo la interaccion de persona
a computadora, en este los humanos actian como clientes en donde consumen los datos
y controlan la actividad de la computadora paso a paso, y las computadoras actian como
servidores e informan los datos requeridos por los humanos y es asi como se lleva a cabo
la mineria de datos.

Finalmente, los modelos de interaccibn mencionados anteriormente nos permiten
observar formalmente las caracteristicas de los paradigmas del 10T y el SloT obteniendo

como resultado el panorama mostrado en la figura 2.4.
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Figura 2.4 Concepto global del Social Internet of Things (Baccarelli et al., 2018).

Se puede observar que bajo el concepto anterior se cumplen los modelos previamente
descritos, dado que se muestra una plataforma social humana alojada en una nube remota
y los usuarios intervinientes explotan las capacidades para respaldar las interacciones
H2H mediante el establecimiento de conexiones sociales de amistad entre humanos, en
ella también se muestran distintos centros de datos virtualizados, interconectados y
equipados con recursos de pequefio tamafio (FN-A, FCL-B), estos albergan clones de los

dispositivos fisicos involucrados para aumentar las capacidades de comunicacion
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informatica de los dispositivos asociados, esto permite la interaccion C2C a través de una

red social superpuesta entre clones, es decir, la red SloT.

2.8 Desafios, riesgos y seguridad en el Internet Social de las

Cosas

Segun (Imran et al., 2019) ademas de los desafios heredados por el 10T y las redes
sociales, el SloT tiene su propia lista de desafios desde las perspectivas de privacidad,
confiabilidad, seguridad, tolerancia a fallas, interaccion e interfaces, solo por nombrar
algunos. Aunque SIoT se encuentra aun en una edad temprana, sus componentes estan
ahora en una etapa de madurez significativa y es posible apreciar en la literatura varios
esfuerzos para presentar soluciones tanto convencionales y no convencionales, lo que ha

permitido identificar distintas brechas tecnolégicas en funcion de diversos desafios.

Algunos de estos desafios se muestran en el estudio realizado por (Faqihi, Ramakrishnan

and Mavaluru, 2020) y son abordados de la siguiente manera:

1. Falta de seguridad:
Como cada sistema posee sus vulnerabilidades, el SIoT no se encuentra exento,
la mayoria de los dispositivos que estan conectados en una red son facilmente
penetrables y esto se informd en 2015 cuando un automovil que se conducia solo
fue atacado, por lo tanto, la seguridad juega un papel fundamental debido a que la
informacion que se sobre carga a internet cada segundo a través de esta red es
crucial.

2. Faltade privacidad:
De manera variable, los dispositivos |0T estan sujetos a tener una gran cantidad de
datos confidenciales de un usuario y pueden estar sujetos a vulnerabilidad y
pueden ser atacados de cualquier forma a través de la red y aun-que existen un
gran numero de técnicas de preservacion de la privacidad para el SloT, todavia
parece haber mas vulnerabilidad y aun persisten desafios de investigacion abiertos
en esta area.

3. Problemas de almacenamiento:
Si se imprimieran los datos que estan disponibles en internet, la impresién tomaria

la distancia desde el planeta tierra hasta marte, y es de esperarse que los datos
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generados por los dispositivos inteligentes aumentaran en un futuro, por lo que es
necesario poseer mecanismos adecuados para manejar los datos crecientes
generados por los dispositivos 10T.

4. Residuos electronicos:
Hoy en dia los paises siguen desarrollandose activamente, ademas de tener un
crecimiento en el desarrollo comercial, por lo tanto, la produccién de desechos
electronicos ira en aumento gradualmente. Solo una pequefia parte de los
desechos se recicla y el resto se deja desatendido.

5. Consumo energético
En el afio 2018, se estimd que el funcionamiento del internet necesitaba 90 mil
millones de vatios de potencia durante un afio. Por lo tanto, las nuevas tecnologias
deben disefiarse para el uso eficiente de la energia o dispositivos de menor
potencia.

6. Nuevos casos de uso:
En la implementacién de nuevas tecnologias, como cada dispositivo que se integra
al mercado, los dispositivos 10T también deben recibir un manual de cémo usarlo.
Aunqgue a la fecha se encuentran innumerables manuales disponibles, el propdsito

real surge solo después de la implementacion.

Por otro lado, (Khan et al.,, 2017) menciona que con el fin de disminuir los riesgos y
aumentar la seguridad en el entorno SloT, los investigadores estan motivados en
proporcionar protocolos de gestion de confianza, puesto que, como se mencionaba
anteriormente pueden existir propietarios y objetos que tengan un comportamiento atipico
dentro de la red y hacer mal uso de las relaciones sociales que los dispositivos integran
para iniciar ataques discriminatorios al sistema de gestién de la confianza. El objetivo de
estos objetos o propietarios es adquirir beneficios en forma de servicios 0 recursos
mediante la cooperacion de otros objetos y/o dispositivos que son capaces de consumir
estos servicios en red, es por tal motivo que la gestion de servicios basada en la confianza
en SloT es de suma importancia, por lo que se abre en la siguiente seccion algunos

aspectos en ciber-seguridad a considerar para la implementacion del SloT.
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2.9 Ciber-seguridad

Actualmente, el 0T esta centralizado en mejorar la calidad de vida conectando las cosas
a internet, sin embargo, un menor control de seguridad podria convertir esta tecnologia
en una amenaza. Segun Cisco Inc., se prevé que existan alrededor de 50 mil millones de
dispositivos conectados hasta 2020. Esta conectividad permitira acceder a todo tipo de
datos personales e informacion sofisticada. Sin el uso de medidas de seguridad precisas,

se permitira a los intrusos obtener el control de datos enormes (Oyshi et al., 2021)

Segun Yedle et al. (2021) existen tres aspectos de seguridad a considerarse en el entorno
del IoT:

1. Confidencialidad: Esto significa evitar que usuarios no autorizados accedan a
informacion sensible. Existen varias formas de proporcionar confidencialidad, como
el cifrado de datos, la gestion del acceso a los datos y la autenticacién del usuario.

2. Integridad: Esto significa que los datos deben mantener la precision, la coherencia
y la confiabilidad de la informacion. Los datos no deben alterarse durante la
comunicacién, como la modificacion de datos por parte de un tercero o verse
afectados debido a otros factores que no estan controlados por humanos, incluido
el blogueo del servidor.

3. Disponibilidad: la disponibilidad de datos significa que la informacion debe estar
disponible para los usuarios cuando sea necesario. Garantiza el acceso inmediato

de la informacion a los usuarios autorizados.

Tal como se mencion6 en la seccién 2.1, el IoT se compone de tres capas; en este
sentido, Patnaik, Padhy and Srujan Raju (2021) sustentan que tal arquitectura contiene
una gran cantidad de dispositivos y equipos con un servidor de gama alta con

problemas de seguridad en cada uno de sus niveles descritos a continuacion:

1. Capa de percepcion: En esta capa se presentan los “ataques de interferencia”
donde este tipo de ataque se realiza disminuyendo la sefial de frecuencia de envio
de la red sin seguir los protocolos especificos. La interferencia de radio afecta

principalmente al funcionamiento de la red, como el envio y la recepcion de datos
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en loT. Por otro lado, se presenta la “inicializacion insegura” es por eso que para
garantizar un servicio de red adecuado y seguro en loT, debemos inicializar y
configurar los dispositivos de 0T en la capa de percepcién haciendo uso de
identificadores Unicos por dispositivo de tal forma que se validen en el servidor para
asegurar que estos pertenezcan al sistema.

Capa de red: en esta capa se ven comprometidos los protocolos de comunicacion,
la gestién de sesiones y el enrutamiento.

Capa de aplicacion: Para esta capa es necesaria la aplicacion de seguridad
restringida en los protocolos que utilizan las aplicaciones, esta capa hace uso de
diversas aplicaciones para distintos propdésitos, que son vulnerables a atacantes

no autorizados.

Osisiogu (2019) menciona que los desafios de la seguridad ciber-fisica para edificios

inteligentes se estan volviendo rapidamente a complejos y Unicos. Esto a su vez, forma

un panorama de amenazas formidable que consolida sensores, actuadores,

computacionales, redes, dispositivos electrénicos, mecénicos y humanos.

Debido a que éstos se ven involucrados en el panorama de ataques en la

ciberseguridad convencional, se proponen algunas soluciones para mitigar y defender

el panorama ciber-fisico de los edificios inteligentes:

o gk w0 DN RE

Defensas contra ataques DoS.

Prevencién y deteccién de intrusos.

Criptografia basada en defensas.

Defensas de red y datos en transito.

Protocolos de comunicacion especificos para defensas.

Manual de mejores practicas.

2.10 Estudios previos

Con el fin de realizar un analisis detallado del estado del arte con relacién a la aplicacion
final del proyecto, se debe buscar estudios de preferencia, las variables a medir sean las
mismas y los objetivos de investigacion sean similares. Realizar una recopilacion de

tecnologias actuales similares que contengan la realizacion de prototipos de monitoreo de
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edificaciones inteligentes, enfocandose en aquellas que por sus resultados obtenidos,

posean mas importancia para el proyecto.

Para llevar a cabo este analisis es necesario consultar una base de datos confiable y
basta en informacion, por lo que se realiz6 la consulta de la base de datos bibliografica
“Scopus”, en vista de que la evaluacion experta realizada por Codina et al., (2020) acerca
del uso de Scopus para investigar, menciona que esta cubre areas de: ciencia, tecnologia,
medicina y ciencias sociales. Por otro lado Elsevier (2019), menciona que Scopus es la
mayor base de datos de citas y resumenes de bibliografia revisada por pares: revistas
cientificas, libros y actas de conferencias, incluyendo herramientas inteligentes para hacer
un seguimiento, analizar y visualizar la investigacion; por lo tanto, su veracidad, enfoque

y amplitud en contenido seran suficientes para dar sustento a esta investigacion.

Por otro lado, los estudios de mayor relevancia son aquellos donde las investigaciones se
desarrollen a nivel prototipo, llevando a cabo la automatizacién de edificaciones y en los
que se realice una plataforma software para el andlisis e interpretacion de los datos. Los
estudios que sobrepasen los objetivos de esta investigacion también seran considerados,
principalmente aquellos que, entre sus variables de medicion, contengan las variables

mencionadas.

Finalmente llevar a cabo una comparacion del compendio de metodologias enfocandose
en los aspectos individuales que mas proporcionen valor a esta investigacion. Cabe
mencionar que los estudios que se deben de incluir tendran que poseer el enfoque
principal de monitorear y controlar los dispositivos ciber-fisicos instalados en edificaciones
inteligentes en tiempos convenientes haciendo uso de redes de sensores.

También seran considerados estudios que su area de aplicacion sea el desarrollo de
software o tecnologias de informacioén, enfocados a la administracion de ciudades

inteligentes, procesos inteligentes, ciber-seguridad, entre otros.

Con el fin de definir la metodologia apropiada para llevar a cabo el desarrollo de un

sistema para la gestion de dispositivos ciber-fisicos se evaltan los estudios que posean
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la misma naturaleza de esta investigacion, por lo que segun el estudio realizado por (Che
Soh et al., 2018) en donde se lleva a cabo el desarrollo de un sistema IoT para realizar la
medicion del consumo de agua en casa habitacién y generar alertas, es de suma
importancia partir con el andlisis de la problematica y/o el espacio en el cual se pretende
realizar la implementacion del sistema, dado que a través de esta etapa se determinan
las necesidades a cubrir para posteriormente definir con certeza las técnicas y/o
tecnologias que satisfagan dichas necesidades. Por otro lado, con el fin de llevar a cabo
la interconexién de los dispositivos ciber-fisicos con el internet (Ali et al., 2020) propone
disefiar un sistema que posea la compatibilidad con las técnicas y/o tecnologias del 10T
previamente definidas, puesto que esto permitird asegurar correctamente la disponibilidad
de recursos en hardware en la plataforma. Posteriormente, ambos estudios plantean la
implementacion como la configuracion apropiada de los dispositivos ciber-fisicos para
dotarlos con la capacidad de transmitir la informacién capturada en el entorno hacia el

sistema.

Por ultimo, algunos estudios cémo los de (Gayathri, 2019), (Aheleroff et al., 2020) y (Che
Soh et al., 2019), entre otros, en donde se lleva a cabo la implementacion de un sistema
para la gestion de dispositivos ciber-fisicos, evalldan sus datos a través de las gréficas
generadas por el sistema al recibir la informacién del entorno capturada por los
dispositivos ciber-fisicos y en caso de detectar datos atipicos se lleva a cabo el ajuste

calibrando correctamente cada uno de los sensores y/o actuadores.
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Metodologia

3. METODOLOGIA

En este capitulo se describe la metodologia para el sistema de monitoreo de edificaciones
inteligentes. Debido a los objetivos planteados en esta investigacion, la metodologia es
de naturaleza experimental puesto que se realizaran pruebas en las que se analicen los
datos capturados por los sensores con el fin de estudiar y mitigar los posibles falsos
positivos y/o falsos negativos, a esto se le conoce como calibracion de sensores segun
(Mustapaa et al., 2020).

Sampieri (2010) define el experimento como el estudio donde se manipulan
intencionalmente una o mas variables independientes, para analizar las consecuencias
que la manipulacion tiene sobre una o mas variables dependientes, dentro de una

situacion de control para el investigador.

A continuacion, se propone la metodologia mostrada en la figura 3.1 en base a los criterios

definidos en la seccion 2.10 de la presente investigacion.

Figura 3.1 Metodologia propuesta (Elaboracion propia).
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Este proyecto se divide en siete etapas; la primera tiene como resultado el comprender el
entorno y/o la problematica que se pretende resolver, posteriormente, la segunda etapa
nos permitird seleccionar aquellas técnicas y/o tecnologias que satisfagan las
necesidades del entorno y/o problema previamente analizado, posteriormente, la tercera
etapa nos direcciona a afadir valor a la informacién que se desea capturar para
digitalizarla y obtener un sistema capaz de alertar, monitorear y controlar los dispositivos
disponibles en la red, una vez teniendo el disefio, es necesario asegurar que los
dispositivos se encuentren disponibles en red, por lo que la cuarta etapa nos encamina a
realizar un analisis en las comunicacion de los dispositivos con el sistema; la quinta etapa
consiste en implementar el sistema previamente disefiado con el fin de ponerlo a prueba
y asegurar el correcto funcionamiento, posteriormente, en la sexta etapa se lleva a cabo
la evaluacion de los datos capturados por el sistema con el fin de verificar si existen falsos
negativos y/o falsos positivos que comprometan la veracidad de los datos y asi finalizar

con la séptima etapa, el ajuste de los dispositivos en caso de ser necesario.

3.1 Andlisis y diagnoéstico del espacio a automatizar.

En esta etapa es necesario tomar en cuenta a los actores que intervienen en los procesos,
los datos que corresponden a las actividades realizadas en el entorno y trabajos que
relacionen a la Domoética y la Inmatica; a tales efectos se llevan a cabo entrevistas con los
encargados de planificacion en infraestructura, con responsables de area, y personas
consideradas clave o expertas con el fin de cubrir la mayor cantidad de informacién

existente y de planificaciones acordadas previamente.

Se toman en cuenta como ejes tematicos los siguientes: conectividad, seguridad,

movilidad, calidad ambiental, energia, habitabilidad y conectividad.

Por otro lado, el andlisis se lleva a cabo teniendo en cuenta en la evaluacion de los
espacios que tienen el fin de implementar tecnologias en el disefio de sistemas IoT los

siguientes aspectos:

® Escalabilidad: Se inicia evaluando el alcance del proyecto, que dicho sistema pueda
satisfacer a largo plazo las necesidades de la edificacion, ademas de permitir la

integracion de nuevos dispositivos en caso de que se presenten nuevas necesidades.
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® Avances tecnoldgicos: los sistemas que poseen tecnologias que no evolucionan se
vuelven obsoletos con el paso del tiempo, lo que disminuye la duracion de la inversion

y genera costos de operacion adicionales.

® Mision del sistema: En este tipo de sistemas no se debe de depender de un solo

fabricante, por lo tanto se evitara estar sujeto a las decisiones del fabricante.

Una vez teniendo en cuenta los pardmetros, es necesario dimensionar el espacio que se
pretende automatizar, con el fin de conocer las distancias entre el emisor y el receptor, la
naturaleza de los obstaculos, distorsion de ruido y por altimo considerar las regulaciones

gubernamentales.

El andlisis puede llevarse a cabo mediante inspeccion visual del espacio y realizar
mediciones de las areas en las que se pretenden instalar los dispositivos ciber-fisicos; por
otro lado es necesario definir qué accion, proceso 0 entorno pretende captarse o
controlarse para definir el tipo de dato que se estara manipulando, el tipo de actuador que
serda necesario, el nivel de energia que sera necesario para provocar el movimiento o el
traslado de los datos.

Las distancias en esta etapa se consideran importantes para definir el protocolo de
comunicacién que se estara implementando, dado que los protocolos tienen un rango

amplio de cobertura, se puede partir de una mediciébn empirica y realizar pruebas.

3.2 Definicidn de técnicas y/o tecnologias.

Basados en la etapa de andlisis y medicion es como se procede a definir las técnicas y/o
tecnologias adecuadas para cada escenario; segun sea el entorno y/o el dispositivo a
automatizar se selecciona la técnica y/o tecnologia que cumpla con las funciones de
monitoreo y control de dicho entorno, por otro lado, es capaz de hacer viajar la informacion
a través del protocolo de comunicacién a seleccionar e interconectar el entorno fisico con

el virtual.
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Para la seleccidon de estas se toma en cuenta lo siguiente:

1. Etapade procesamiento.
Uno de los requisitos deseables en el 10T que los dispositivos deben ser de bajo
consumo de potencia eléctrica, esto quiere decir que a comparaciéon de los
procesadores utilizados convencionalmente es necesario proponer algo mucho
mas pequefio y de menor consumo, es por eso que las soluciones de ARM cumplen
con las expectativas.

2. Etapa de sensores.
Los sensores son el elemento hardware que permite la interaccion entre la
tecnologia y el entorno, puesto que captura los datos requeridos (segun sea el
caso), por ende, el procesador y la plataforma se encargaran de administrar la
informacién que sera recabada por el sensor.
Es a través de este elemento que la informacién sera capturada para los objetos, y
son capaces de captar todo tipo de informacién, como sonidos, intensidad de luz,
distancia, presencia de humo, entre otros.

3. Comunicacion de bajo consumo.
A razén de que no todos los dispositivos tienen la capacidad de tener grandes
bancos de baterias, se siguen desarrollando dispositivos de bajo consumo y de
menor tamafo y que a su vez puedan mantener la calidad de la transmision,
debido a que es necesario para enlazar todo tipo de dispositivos en el 10T y

mantener una comunicacion agil.

La duracion de la bateria, memoria, ancho de banda, entre otros, son algunos de los
aspectos que se deben tomar en cuenta para elegir un protocolo de comunicacion,
debido a que estos influyen en el rendimiento de cada dispositivo que se encuentra
conectado a loT. Entre los protocolos que fueron creados para este tipo de aplicaciones
en especifico se encuentran: MQTT, AMQP, XMPP, CoAP y WAMP. Sin embargo, en
ambientes en donde se requiere transmitir grandes cantidades de informacion

prevalecen los protocolos de WebSockets y HTTP.

A continuacion la tabla 3.1 muestra un analisis comparativo de las tecnologias y protocolos

para loT con el fin de tomar la decision mas conveniente para el proyecto.
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Caracteristicas Arquitectura Protocolo Codificacion Web Estandarizacion Seguridad QoS Compatibilidad
Transporte nativa /recomendacion
MQTT Ligero, simple y PUB/SUB TCP Binaria, Json, No OASIS SSL/TLS Si Sofia2, Microsoft
reducido consumo Personalizado. (estandar abierto) Azure |oT, Fiware,
de energia IBM Watson, Artik,
Ubidots, Google
Cloud IoT, AWS loT
AMQP Fiabilidad, PUB/SUB TCP Binaria No OASIS SSL/TLS, Microsoft Azure 10T,
Interoperabilidad, (estandar abierto) SASL Sofia2.
Transaccionalidad
XMPP Envia mensajes en PUB/SUB TCP XML Si IETF Cifrado, XMPP-loT
tiempo real (estandar abierto) autenticacion,
Autorizacion.
CoAP Arg. REST, acerca Cli/Serv. UDP Binaria, Json Si IETF DTLS Si Sofia2, Fiware,
el modelo HTTP a (estandar abierto) Datagram (Ack) Microsoft Azure,
dispositivos Transport Ubidots, Google
restringidos. Layer Cloud IoT, AWS IoT.
Security
Websockets Comunicacion Cli/Serv. TCP Binaria, texto, Si IETF TSL/SSL Sofia2, Azure loT,
bidireccional Json. (estandar abierto) AWS |oT, Artik.
independientemente
de la plataforma.
REST Estilo de REQ/RES TCP XML,Json Si Recomendacion TSL/SSL Azure 10T, Artik.
arquitectura de no oficial. Esta
software, basado en
ampliamente estandares HTTP,
utilizado para URL, tipos MIME.
aplicaciones web.

Tabla 3.1 Comparacion de Protocolos y Tecnologias loT.
Tomando en cuenta los aspectos que se evallan en la tabla 3.1, es necesario identificar
aguellos protocolos que proporcionen una alta compatibilidad tanto con los dispositivos
ciber-fisicos como con las plataformas 10T, esto con el fin de permitir la escalabilidad del
proyecto en caso de que se presenten necesidades a futuro dentro del entorno. Otro
aspecto importante que considerar es la seguridad que ofrece el protocolo al transportar
los datos para evitar comprometer la informacién y mantener la privacidad. Ademas de la
tabla 3.1, es importante conocer cada uno de los protocolos y/o tecnologias cominmente
usadas en el disefio de sistemas IoT, por lo que se describe en la seccién 2.2.9 de esta
investigacion cada uno de los protocolos para mejorar la toma de decision en el proceso

de seleccion.

3.3 Disefo y desarrollo del sistema.

Se parte por comprender con exactitud como es que las tecnologias del 0T permiten a su
vez la integracion de nuevos productos y servicios para entender la naturaleza plena de
los desafios del disefio. Una buena manera para ilustrar la arquitectura es la modelacion

del flujo a través de un sistema que refleje el valor contenido en los productos conectados,
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es aqui donde el lazo del valor de la informacion de Deloitte, segin Odusote, Ayo Naik,

Sujit Ashish, Tiwari Arora (2016), ilustra como la tecnologia del 10T se conecta dando

acceso a nuevas tecnologias para crear un nuevo valor para las compafiias y para los

clientes. (Figura 3.3)
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aumentado @ .

MAGNITUD
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ANALICE
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H Tecnologias

Gréfica: Deloitte

Figura 3.3 Lazo de valor de la informacion (Odusote, Ayo Naik, Sujit Ashish, Tiwari Arora, 2016).

La conectividad del IoT ademas de ser un desafio adicional, afiade al proceso un nivel de

complejidad mucho mas elevado, puesto que la conectividad remodela los desafios junto

con la complejidad del disefio del producto y la interconectividad que define la tecnologia

impone nuevos requerimientos. Podemos comenzar a categorizar el impacto de la

tecnologia o de los productos del 10T y del disefio del producto en cuatro transformaciones

principales:

1.

2
3.
4

Unir a los mundos fisico y digital.
Mantenerse “siempre” y constantemente conectado.
Moverse desde un objeto aislado hacia parte de un sistema mas grande.

Usos y ciclos de vida en constante evolucion.
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Tomando en cuenta lo anterior, el proceso de disefio hoy en dia se ha vuelto menos
complejo, considerando que existe gran diversidad de plataformas capaces de manipular
hardware haciendo uso del protocolo de comunicacion MQTT entre dispositivos, es
necesario seleccionar una plataforma que sea compatible con el hardware, ya sea que se
haga uso de microcontroladores, PLC, tarjetas de adquisicion de datos, dispositivos
moviles, entre otros.

(Hejazi et al., 2019) proponen 3 aspectos importantes a considerar durante el proceso de
seleccién de la plataforma 10T:

1.- Estabilidad en la plataforma: existe la posibilidad dentro de las plataformas
actualmente disponibles en el mercado de que algunas de estas desaparezcan, por lo que
es indispensable indagar en proyectos actuales y pasados para conocer la estabilidad y
la fiabilidad de esta, considerando que si el proveedor se retira podria ser un desperdicio
en la inversion.

2.- Escalabilidad y flexibilidad: es necesario asegurar que la plataforma funcione desde
un proyecto pequefio hasta en uno a gran escala, tomando en cuenta que se presente el
caso de la necesidad de implementar nuevas técnicas y/o tecnologias este debe poseer
la capacidad de soportarlas. Ademas de ser escalable, la plataforma debe ser lo
suficientemente flexible para mantenerse al dia con los protocolos, tecnologias o
caracteristicas que cambian rapidamente.

3.- El modelo de precios y negocio: diversas plataformas ofrecen pruebas de concepto
gratuitas por un periodo de tiempo establecido o cuentas limitadas para llevar a cabo
proyectos pequefios, sin embargo, los proveedores de una plataforma son explicitos en
sus precios, algunos mostraran una tarifa previa y luego aumentara significativamente

cuando se establezca un contrato.

El proceso de compatibilidad consiste en poner a prueba el hardware, desarrollando un
codigo de prueba tal y como se muestra en la figura 3.4 con el fin de darle la capacidad
de alimentar al dispositivo a través de los sensores previamente instalados, para que la
comunicacién se vuelva efectiva; la plataforma a seleccionar provee los servicios

necesarios para realizar el disefio acorde a los espacios que se pretenden monitorear y/o
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controlar, gestionar los datos haciendo uso de bases de datos, visualizarlos a través de

graficas en el tiempo y generar alertas.
J,I'----iiiiiiiiiiiittitttttttttttt..rrrrrrr

* Include Libraries

..........b......ii.iiiiiii"""'bbbbbb{

#include <UbidotsESP8266.h>
1. Afiadir librerias al programa

#include <SoftwareSerial.h>»

fﬁbbbhhhhhhhhhhhiitt******tttt-t&&&&&&&&*

* Define Instances and Constantcs

--tttttttttttttt‘tt##############.""..f

const char* UBIDQTS_TOKEN -,
const char* WIFI_SSID = "..."; . :
const char* WIFI_PASS = "...": 2. Definir variables y constantes

Ubidots ubidots (UBIDOTS TOKEM, UBI_HTITP):

f---b---t-tttlt--lttt‘l“""ﬁ""'.."'r

* Main Functions

EEARAERARARARAR AR AR R R R R

void setup() {

ubidocs . wifiConnect (W

|
IFI_SSID, WIFI_PASS): iL— 3. Establecer conesdén.

vold loop() {1
flocat valuel = analogRead(AD)
float valueZ = analogRead(Al) -
float value3d = random(0, 9) * 1000;
ubidots.add("Variable HName One", wvaluel):
ubidots.add ("Variable Mame Two", wvalue2):
ubidots.add("Variable Name Three", wvalue3):

bool bufferSent = false: =— 4. Leclura y emvio de datos
bufferSent = ubidots.=end():

if (bufferSentc) {

Serial.println("Values sent by the device™):
}

delay (5000) :

} =

Figura 3.4 Cdadigo de prueba de dispositivo ciber-fisico (Elaboracion propia).

Para ser mas explicitos, el codigo mostrado en la figura 3.4 puede descomponerse en 4
etapas, inicialmente es necesario afadir las librerias que permitan al dispositivo
comprender el lenguaje en el que trabaja la plataforma loT, posteriormente se definen las
variables y constantes que permiten establecer una conexion segura entre el dispositivo

y la plataforma, la tercera etapa lleva a cabo la conexion a la red y por ultimo, la cuarta
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etapa almacena dentro de las variables la informacién que los sensores estan capturando
para posteriormente enviarla hacia la plataforma IoT.

UBIDOTS

El propoésito de esta plataforma consiste en hacer del producto fisico, un producto virtual,
tal como se muestra en la figura 3.5 el dispositivo ciber-fisico se encuentra disponible en
la plataforma, y es asi que los sensores son capaces de capturar y transmitir datos acerca
de ese producto sobre una red. El sistema entonces analiza los datos y, con base en ese

analisis, actua.

ses Ubidols Devices -

Devices

Filter by: All organizations o Sort by: Name

a020a6133e21 sensor-pir
a few seconds ago Z days ago
3 Variables 2 Variables

Figura 3.5 Dispositivos ciber-fisicos alojados en la plataforma 10T (Elaboracién propia).

Por otra parte, durante esta etapa en ocasiones es necesario realizar ajustes en el
sistema, mismos que surgen una vez que se llevo a cabo la implementacién, porque el
ajuste a considerar parte de la evaluacion de la informacion que entregan los dispositivos
ciber-fisicos para alimentar la base de datos del sistema, si al evaluar la informacion se

manifiesta un falso negativo o un falso positivo es necesario realizar ajustes en la
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codificacion del sistema con el fin de ajustar los datos que son captados por el sensor y

desplegar de forma mas precisa la informacién en el panel de control.

3.4 Asegurar la comunicacion entre dispositivos

Es importante considerar que el producto debe actuar de manera autobnoma ademas de
crear y consumir informacion, esto permitira una mayor eficiencia en el sistema a la hora
de toma de decisiones en conjunto, ademas, es necesario crear una interfaz amigable
para el usuario con la simplicidad de uso, incluso mientras se encuentra en el proceso de
elaboracion de un objeto inteligente, el disefiador debe mantener contacto con el cliente,

su conjunto mental y el uso que se le daréa al producto.

Para llevar a cabo lo planteado se debe hacer uso de las prestaciones que previamente
ofrece la plataforma seleccionada, es por eso por lo que es necesario seleccionar una
plataforma que permita el disefio y el desarrollo en un entorno seguro, ofreciendo

proteccion a los datos y un protocolo de respuesta en caso de desconexion.

Cada dispositivo ciber-fisico debe ser programado haciendo uso de los certificados de
seguridad que la plataforma ofrece tal como se muestra en la figura 3.6 y ademas crear
en el cddigo la funcionalidad de operaciéon autonoma si se presenta una pérdida de

comunicacién, ademas de crear alertas en caso de que ocurra para notificar al usuario.

Api Key

How this works?
Thi s your 2ccount's unique and fixed master key. 1 ok
<f> APl keys
Its anly purpese |5 ta raquest tokens through the Auth API endpeint, which are then used In every API request Do
B Plans and Biling Log out

2 My account

Step 2 1 BBFF-ed2de ~—— APikey 0
Al Usage
= Email configuration
Tokens
NAKE TOKEN ACTIONS
Mew token BBFF-onYUr
Account's —_— 4
tokens Ubidots Aop BBFF-UZFGH

Detaul io«en BBFF-5Puyk

Figura 3.6 Generar tokens de seguridad para dispositivos ciber-fisicos. (Elaboracion propia).
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En el caso de utilizaciéon del protocolo MQTT que ofrecen las multiples plataformas IoT se
hace uso de la seguridad SSL/TLS para la transportacién de los datos, por otro lado, se
hace uso de un certificado de autenticacion en cada dispositivo que debe ser instalado tal
como se muestra en la figura 3.7 para asegurar la conexion y evitar cualquier acceso no

autorizado.

J."!-:!-:!-:!-:!-:!-:!-:!-:!-:!-:J-:!-:!-:J-:!-:!-:k**kkkkkk*k**k**kk*kkkkk

# Include Libraries
i:ki:i:ki:i:ki:i:ki:i:ki:i:ki:kkkkkkkkkkkkkhkkhkkhkk;"

#include <UbidotsESPE266.h>

#include <SoftwareSerial.h>

_:'II****************************************

# Define Instances and Constants
!-:!-:kkk!-:!-:!-:!-:!-:!-:!-:!-:!-:kkk!-:kkkkkkkkkkkkkkkkkkkkkk;"

const char* UBIDOTS TOEEN = "...": S Put here your Ubidots TOEEN
const char®* WIFI SSID = "..."; /f Put here your Wi-Fi 55ID
const char®* WIFI PASS = "..."™; /4 Put here your Wi-Fi password

Ubidots ubidots (UBIDOTS TOKEN, UBI_ MOTT) ;

Figura 3.7 Instalar tokens de seguridad en dispositivos ciber-fisicos (Elaboracion propia).

Es necesario prepararse para las consecuencias del malfuncionamiento y la pérdida de
conectividad cuando un producto esta conectado y se espera que siempre esté asi,
también, hay que tomar en cuenta no solo el objeto en si, si no las entidades con las
cuales interactia, sus multiples dimensiones y sus componentes. No se debe tratar por
separado cada componente ni descomponer el proceso de disefio, mas bien, debe
tomarse en cuenta las implicaciones de seguridad, las interacciones e incluso las

implicaciones legales como parte del todo méas grande.

3.5 Implementacién

Para implementar un servicio de esta indole es necesario tener establecidos los siguientes
aspectos antes de realizar el ajuste:
1. El analisis reveldo cada uno de los espacios, entornos, dispositivos, objetos,

procesos a automatizar.
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2. El proceso de seleccion de técnicas y/o tecnologias permitid seleccionar aquel
hardware capaz de satisfacer las necesidades planteadas por el analisis, ademas
de seleccionar el protocolo de comunicacion conveniente para el trafico de datos.

3. Se desarroll6 el sistema acorde a cada uno de los dispositivos ciber-fisicos
instalados en la edificacion.

4. Se aseguroé la comunicacion haciendo uso de los certificados del desarrollador de

la plataforma.

La implementacion del servicio consiste en la configuracion de cada dispositivo instalado
para conectarse de manera segura a la plataforma, esto se logra programando cada uno
de los dispositivos para permitir el trafico de datos que proporcionan los sensores
instalados o enviar aquellos pulsos necesarios para manipular un actuador, estos datos
son recibidos y procesados por el microcontrolador, PLC, PC, tarjeta de adquisicion de
datos, entre otros; para posteriormente tomar una decision: Actuar de manera local o

enviar la informacion a la plataforma en la nube.

La plataforma por su parte debe ser configurada de tal forma que solo se permita el acceso
a aquellos dispositivos que posean el certificado del fabricante, por otro lado, es necesario
realizar un segundo paso de seguridad, autorizando el acceso del dispositivo mediante el

uso de la direccidn fisica de este.

Una vez configurados los dispositivos, se ejecuta la prueba de conexién en cada uno de
ellos, enviando los datos correspondientes directamente hacia la base de datos que
almacena el estado actual de cada uno de ellos, una vez almacenada la informacion, el
disefio del sistema tiene que ser interactivo y permitir que el usuario pueda manipularlo y
visualizar la informacién que se encuentra almacenada en la base de datos; por ultimo, el
sistema se configura de tal manera que al recibir cierto tipo de informacion pueda generar
alertas al usuario para que este pueda interactuar a la distancia y conocer el estado actual

de los sensores en caso de que se genere alguna emergencia.
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3.6 Evaluacion

La evaluacion se lleva a cabo monitoreando a través de la plataforma cada uno de los
espacios de la edificacion o proceso, cotejando que los datos que se presentan en la
plataforma sean los datos esperados o reales, que la informacion llegue en tiempo real o
tiempos convenientes para que el usuario pueda crear algun plan de accion en caso de
ser necesario, esta etapa tiene la finalidad de detectar los falsos positivos o falsos
negativos que pudiesen estar causando inestabilidad en el sistema, o saturando de
informacion inservible la base de datos, puesto que esto puede alterar el proceso y poner
en riesgo la integridad de la edificacion.

3.7 Ajuste

El ajuste del sistema se lleva a cabo una vez identificados aquellos dispositivos que envian
falsos positivos o falsos negativos al sistema, posteriormente se realiza la medicion
adecuada en cada uno de los sensores que captan el espacio de la edificacion y se realiza
el ajuste hasta corroborar que el sensor se encuentra calibrado y enviando la informacién
acorde a la calibracién efectuada en el dispositivo ciber-fisico, una vez que el dispositivo
ciber-fisico recibe la informacion y la procesa de manera esperada para enviarla a la
plataforma, se analiza el dato que recibe la base de datos y se procesa dentro de la

plataforma para que pueda ser mostrado de manera correcta en el panel de control.

Es importante mencionar que dentro del esquema mostrado anteriormente en la figura 3.1
de la metodologia propuesta, el ajuste retroalimenta hacia la etapa 3 de la metodologia o
disefio del sistema, debido a que el sistema recibe la informacion que los dispositivos
ciber-fisicos se encuentran capturando, y este la procesa con el fin de mostrar informacién
precisa dentro del panel de control, por lo tanto, en caso de ser necesario un ajuste en los
dispositivos por alguna causa, tales como un falso positivo o falso negativo, el sistema
requiere de un redisefio en la etapa que procesa la informacion recibida para afinar la

informacion que sera desplegada en el panel de control.

Para cerrar este capitulo podemos destacar que al implementar esta metodologia

propuesta nos permite obtener en resultado un sistema capaz de manipular y controlar de
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forma remota los dispositivos ciber-fisicos instalados en una edificacion, la cual, al poseer
este tipo de infraestructura tal como se mencionoé en el capitulo 2 de este trabajo, puede
ser denominada como “edificacion inteligente”, debido a que cumple con la disponibilidad
para adaptarse en respuesta a las necesidades de los ocupantes, la disponibilidad para
adaptarse en respuesta a las necesidades o situacion de la red y disponibilidad para
facilitar el mantenimiento y funcionamiento eficiente del edificio en forma automatizada y

controlada.
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Implementacion

4. IMPLEMENTACION

En este capitulo se describe la implementacién del caso de seguridad ciudadana haciendo
uso de una plataforma loT que cumple con las caracteristicas segun el caso planteado en
esta seccion. En resumen, se realizé un analisis de la problematica planteada por la
empresa para poder desarrollar un sistema de protecciéon ciudadana. Después se realizd
la seleccion de los elementos de hardware para comenzar con la elaboracién del sistema

nodo.

4.1 Analisis y diagnostico

Para dar inicié a la implementacion del proyecto se decidi6 en comun acuerdo con la
empresa y el director de tesis aplicar la metodologia en edificaciones inteligentes con un
enfoque en seguridad ciudadana como caso de estudio, para tales efectos se consultaron

las bases de datos correspondientes y asi dar sustento a la investigacion.

Actualmente en el Estado de Sonora, segun (Encuesta Nacional de Victimizaciéon y
Percepcion sobre Seguridad Puablica Principales Resultados Sonora, 2019) (ENVIPE)
2019, se cometieron 50,861 delitos durante el 2018 y 39,759 delitos durante el 2017,
representando una variacion del 27.9%, asociados a 31,853 victimas para el 2018 y
31,184 victimas para el 2017, por cada 100,000 habitantes, de los cuales, segun el
propdsito de este articulo, el 13% de la cifra para el 2018 representa el robo a casa

habitacion, el cual, toma el cuarto lugar en la lista de delitos del estado.

En base a los reportes estadisticos que proporciona la ENVIPE se puede inferir que los
programas de seguridad actualmente no son los suficientemente efectivos, debido a que
se encontrd un aumento gradual en los delitos del estado con un margen del 27.9% y una
monitorizacion practicamente nula debido a que el 88.1% de los delitos no se denuncian
por pérdida de tiempo o desconfianza en la autoridad, esto ha provocado que algunas
ciudades opten por implementar un programa social llamado “vecinos vigilando”, el cual
consiste en la organizacién de los habitantes de la zona con el fin de mantener la vigilancia

activa durante las 24 horas del dia los 365 dias del afio. Sin embargo, estos programas
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sociales no suelen ser muy eficientes debido a que se genera un esfuerzo bastante grande
al afadirle la carga laboral del dia y las actividades de la vida cotidiana.

Por lo anterior, en este caso de estudio se adopta el concepto de hogar inteligente
Kesavan, Sanjeevi and Viswanathan (2016), con el fin de dotar de capacidades del
Internet de las Cosas a un vecindario completo y mantener activa la vigilancia las 24 horas
del dia los 365 dias del afio, ademas de ser una propuesta efectiva para alimentar en
forma automatica la base de datos del “Mapa Interactivo Hermosillo Seguro”. Al-Ali et al.
(2017), Escobar and Salinas (2016) muestran que el concepto de hogar inteligente no solo
brinda la capacidad de elevar la seguridad para prevenir robos, ademas, brindaria la
capacidad de generar informes respecto al consumo de agua y energia eléctrica,
monitorear los signos vitales de habitantes con algun tipo de enfermedad, generar alertas
en caso de incendios, etc. Toda esta informacion seria enviada a una serie de
microcontroladores instalados en el hogar, que recibirian los datos de los sensores para
organizar, clasificar y presentar informacion relevante en una interfaz humano-maquina
con capacidades del 10T; capaz de monitorear y controlar actuadores del hogar para
incrementar la seguridad o responder adecuadamente a un potencial de intento de robo.

4.2 Definicidén de técnicas y/o tecnologias.

Una vez definida la arquitectura y las caracteristicas del hogar inteligente podemos
definir el concepto de red social de hogares. La idea principal de este concepto radica
en dotar de las aplicaciones previamente definidas cada uno de los hogares de una
vecindad, con el fin de establecer comunicacion entre ellos tal y como se muestra en

la Figura 4.1.
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Figura 4.1 Concepto global de la red social de hogares. (Elaboracién Propia).

Al establecer comunicacion entre los hogares a través de una plataforma loT, es
posible generar distintos tipos de alerta segun sea la situacién que se presente, y con
ello, establecer protocolos de seguridad entre los vecinos que permitan un nivel de
respuesta inmediata ante la inminencia de una situacion de riesgo para el hogar. Por
otro lado, cada uno de los hogares tendra un identificador y una cuenta de enlace a
una de las redes sociales mas utilizadas en el mundo, “Facebook”, en la cual, a través
de una pégina exclusiva para los hogares del vecindario alojada en esta red social,
publicaran la informacion actual de cada uno los sensores del hogar. Este concepto
brinda al usuario la posibilidad de permitir o no, el monitoreo de los espacios de su
vivienda a la comunidad que cuente con acceso a la plataforma, lo cual facilita la
respuesta entre los usuarios con el fin de prevenir incidencias en el hogar y resguardar

la integridad de este.
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4.2.1 Descripcion de la arquitectura de las técnicas y/o

tecnologias a utilizar

A continuacién, se presenta la arquitectura del hardware instalado en cada hogar
inteligente como se muestra en la figura 4.2

MEARTPULSE  SOLID-STATE REED SWITCH
GAS SENSOR AEN PO s SRR

_l.l':"ZIDCICl
'_\ll’rclalg:-hn_qr‘ll—ll'

e0G6CGEEEEe

EESPEEG - MODEMCLU

Figura 4.2 Arquitectura del hardware del hogar inteligente. (Elaboracion propia).

A. ESP8266-12
El ESP8266-12 consta de un microcontrolador Tensilica (32 bits) e interfaces de

periféricos digitales y ADC de 10 bits. Es compatible con WiFi de 2,4 GHz (802.11 b /
g / n). Tiene 16 interfaces GPIO, Inter-Integrated Circuit (12C), SPI, 12S y UART. La
placa de desarrollo ESP8266, un sistema en chip (SoC) obtiene acceso a la red WiFi
con pila de protocolo TCP / IP integrada.

B. SENSOR PIR HC-SR501
El sensor PIR (movimiento infrarrojo pasivo) es un sensor electrénico que funciona con

radiacion IR. El sensor emite y crea una region de campo de rayos infrarrojos. Dado
que los rayos son infrarrojos, los humanos no pueden verlos a simple vista. Cuando
un humano pasa por este campo, emite su propia firma de calor que produce un

cambio en el campo del sensor PIR, por lo que el sensor detecta un organismo vivo.
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C. SENSOR DE RITMO CARDIACO (PLSNSR1)
Este tipo de sensor se utiliza comunmente para encontrar la frecuencia cardiaca a

través de un microcontrolador que permita interpretar la sefial y traducirla a pulsos por
minuto. Este sensor opera correctamente en conjunto a ESP8266-12 y permite enviar
la informacion recabada a un servidor en la nube y puede ser aplicable para que los

médicos puedan adquirir esta informacién en tiempo real y evaluarla facilmente.

D. RELEVADOR DE ESTADO SOLIDO
Este relevador a diferencia de los relevadores electromecanicos utiliza un

acoplamiento optico y es empleado en este tipo de proyectos para encender o apagar
los aparatos cuando se aplica un pequefio voltaje en sus terminales de control. Se
utiliza una sefial de corriente o tension como sefial de control para activar el led que
ilumina y activa un diodo fotosensible, y asi, posteriormente activar un tiristor, SCR o

MOSFET para conmutar la carga.

E. SENSOR MAGNETICO
Un sensor magnético es un elemento que consta de un par de contactos metalicos y

un par de terminales que permiten acceder a los contactos contenidos en una capsula
de vidrio. Los contactos se encuentran por lo general eléctricamente aislados uno del
otro y cuando un campo magnético que posee la magnitud adecuada se aproxima,
estos contactos tienden a cerrarse. Este tipo de sensores cominmente se utilizan para

detectar la apertura o cierre de las puertas de un hogar.

F. PLATFORMA UBIDOTS IOT
Ubidots es un servidor en la nube que se utiliza para enviar datos de sensores y

almacenar datos en la nube, ademas, es posible crear tableros que desplieguen la
informacion recabada por los sensores, haciendo mas sencilla la interpretacion de los
datos; este también permite el control de dispositivos a través de los widgets que
ofrece, en él es posible crear una cuenta titular, la cual contiene una clave de
autenticacion unica y una clave de token para brindar seguridad a la conexion entre
los dispositivos que envian datos a la plataforma y ademas posee la ventaja de generar
alertas hacia los dispositivos moviles registrados en caso de que el estado de una

variable presente una anomalia.
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G.IFTTT
IFTTT (If This Then That) es un servicio en una plataforma web que permite al usuario

crear applets que automatizan la tarea especificada. En este proyecto, IFTTT actua
como una plataforma intermediaria que conecta al microcontrolador y facebook,
haciendo uso del servicio “webhooks”, esto con el fin de publicar el estado actual de
los sensores del hogar y que los usuarios de los distintos hogares puedan consultarlos

en cualquier momento desde sus cuentas privadas.

4.3 Diseno y desarrollo del sistema

A continuacion, se presenta a través de la figura 4.3 el marco propuesto para construir
una red social doméstica constituida por grupos que son incorporados por hogares con
la capacidad de compartir el estado de sus sensores y el cluster brinda la capacidad a

las familias y vecinos de protegerse.

Cada uno de los microcontroladores instalados se programard de acuerdo con la
estructura que se muestra en la Figura 4.3, este se encargara de enviar la informacion

a la plataforma 10T e IFTTT segun sea el caso.
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Figura 4.3 Marco propuesto — Red social domestica (Elaboracién propia).

Con el fin de explicar cada una de las etapas de operacion de manera clara y concisa, se
lleva a cabo el modelado del sistema haciendo uso de un diagrama de actividades tal
como se muestra en la figura 4.4, en el cual se pueden apreciar las cuatro etapas del
funcionamiento del sistema; la primera consiste en la autenticacion del usuario para
acceder a la plataforma loT, la segunda etapa consiste en representar el envio de
informacion de los sensores al microcontrolador instalado en cada hogar, el cual procesa
la informacién para enviarla mediante un certificado de autenticacién que permite ingresar
los datos a la plataforma, como tercera etapa, el acceso a las plataformas se muestra una
vez que se validé la informacién proveniente del usuario y el microcontrolador,

posteriormente, en la etapa final, el usuario puede visualizar los datos y recibir alertas.
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Figura 4.4 Diagrama de actividades UML para sistema de red social domestica (Elaboracion propia).



4.4 Asegurar la comunicacion

Segun lo planteado en el capitulo 2 respecto a la seguridad, se menciona que existen tres
aspectos a considerar en el entorno del |oT: confidencialidad, integridad y disponibilidad.
Garcia, (2021) menciona que Ubidots cuenta con 2 protocolos de encriptacion de datos:

Http con SSL:
El uso de HTTPS implica el uso de un certificado SSL, este crea una conexién segura
encriptada entre los servidores de Ubidots y los dispositivos, donde HTTPS, nos ayuda a

garantizar la confidencialidad, autenticidad e integridad.

MQTT con TLS:

Ubidots soporta el uso del protocolo MQTT, el cual admite el cifrado TLS, este protocolo
utiliza un mecanismo de enlace denominado “handshake” (o establecimiento de
comunicacién, en espafol) para crear una conexion segura entre el cliente y el servidor,
una vez que este se completa, se establece una comunicacién cifrada entre el cliente y el

servidor.

Autenticacion basada en token:

Otra de las prestaciones que la plataforma ofrece, la cual es implementada en cada uno
de los dispositivos instalados en el hogar, es la autenticacion basada en “tokens”, esta, a
diferencia de la autenticacion tradicional basada en servidor, asigna un token firmado
después de la primera solicitud, que luego se puede usar para las siguientes peticiones

puesto que este se envia en cada solicitud.

Funcionamiento de la autenticacion basada en token:

El cliente solicita un token de seguridad mediante una clave de API.
La aplicacion valida la clave API.

La aplicacion proporciona un token firmado al cliente.

El cliente almacena ese token y lo envia junto con cada solicitud.

ok~ 0N PF

El servidor verifica el token y acepta solicitudes.
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6. Si el Cliente no usa el token durante mas de 6 horas, debera solicitar un nuevo

token con la clave API, esto debido al protocolo de seguridad que posee la
plataforma IoT.

4.5 Caso de estudio

A continuacion, las figuras 4.5 y 4.6 muestran como a través de la plataforma Ubidots es
posible realizar el monitoreo y control de un hogar inteligente, en donde cada una de las
familias poseen el control independiente de cada panel de control y el administrador puede

asignar privilegios a los usuarios; por ejemplo, acceder al area de monitoreo de los
espacios de otra familia si es necesario.

ses UbidoOLS

= Soto_Family - DASHBOARD

Door Status Roam Status Haart - BPM Lights Contro

goor-sislus room-status

(50TO_FAMILY) {SOTO_FAMILY] ightts
{SOTO FAMILY)

lemperature Hoom 2 : Humidity Level - Room 2

Heat Index - Room 2

Last Updated: 0813/2020 03:29

23.00 4 : 21.85

Last Updated: D&/19/2020 0329

19.00

Figura 4.5 Panel de control Familia 1 (Elaboracién propia).
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Figura 4.6 Panel de control Familia 2 (Elaboracién propia).

Cada uno de los eventos permite que una solicitud Http transporte los valores del sensor

a la red social, realizando una publicacion en una pagina, como se muestra en la Figura

4.7.
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) Promocionar publicacion
Personas alcanzadas Interacciones

Figura 4.7 Pagina en Facebook: “Las provincias — Red de Hogares inteligentes” (Elaboracion propia).

Cada uno de los hogares publica informacion actualizada en una pagina no publica en
Facebook, la cual es administrada por un “Super usuario” que otorga privilegios a cada

uno de los representantes del hogar para consultar la informacion que se publica.

Por otro lado, Cuando se presenta un dato atipico durante la captura de informacion del
sensor, se genera una alerta mayormente visible en la pagina de Facebook, para que los
usuarios de la pagina puedan verla facilmente. La Figura 4.8 muestra una publicacion
creada por el servicio IFTTT, que contiene la informacion actual de los sensores y una
instruccion de accion, para que los usuarios puedan tomar una respuesta para verificar el

problema.
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Figura 4.8 Publicacién por alerta de sensor (Elaboracién propia).

4.6 Evaluacion

Con el fin de realizar una evaluacion para comprobar que los datos que se muestran en la
pagina de Facebook son correctos, la plataforma cuenta con una base de datos donde
almacena un historial de cada una de las variables asignadas a los microcontroladores
que se instalan en el hogar, la figura 4.9 muestra el menu que ofrece la plataforma para
acceder a cada una de estas variables. En este menu es posible visualizar los datos que
transmiten en tiempo real cada uno de los sensores instalados en los dispositivos ciber-
fisicos, posteriormente, a cada uno de estos datos se le asigna una variable que sera la
encargada de almacenar y crear el historial de la informacién recabada durante el
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funcionamiento activo del dispositivo. Por lo tanto, este mend brinda la posibilidad de

evaluar que los datos que el microcontrolador esta recibiendo son iguales a los datos que

esta capturando la variable.
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ecfanrsedal 3

0 @
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Add new Lag
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(' Add new property 1

Devices - [Jata - Users - Apps

0006000
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000 81.00 0.00
lights  Hliize Sensor room-ses

afew seconds ago

2900
e p—

'f—w-k‘;' LA
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3 few s=conds azc

...........................

___________________________

& few seconds ago

Figura 4.9 Menu de variables de la familia 1 (Elaboracion propia).

4.7 Ajuste

En caso de ser necesario, segun los resultados obtenidos en la etapa de evaluacién, es

posible llevar a cabo una introspeccion en aquella variable que estuviese mostrando algun

dato atipico, para realizar esta accion nos introducimos a la variable, en donde la Figura

4.10 muestra el grafico del comportamiento del sensor ubicado en una de las habitaciones

de la vivienda, que puede ser monitoreado por el administrador del sistema.
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Figura 4.10 Estado del sensor de la habitacion (Elaboracién propia).

Para el sensor inspeccionado, en la figura 4.10 se muestra el analisis del estado l6gico
del sensor, es decir, este envia una sefial de “unos” y “ceros”, los cuales el sistema
interpretard en el panel de control mostrado anteriormente en la figura 4.5 como el
estado actual de la habitacion a través de un indicador luminoso que se enciende al
recibir el valor “uno” (que se interpreta como una habitacién ocupada) y se apaga al

recibir el valor “cero” (Que se interpreta como una habitacién vacia).

A continuacién, la figura 4.11 muestra la configuracion actual del microcontrolador que
captura la informacion del sensor, el cual se encuentra programado para acondicionar

la senal recibida e interpretarla como “unos” y “ceros”
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lectura_MQ3 = analogRead(0); // 0-1023 (10 bits

Serial .print ("Lectura Analogica MQ3: ");

int Level = map (lectura_MQ3, 564, 620, 54, 97);

Serial.print (Level);

voltaje = lectura MQ3 * (5.0 / 1023.0); ——= Etapa de acondicionamiento de
= sensor

Serial.print ("\t\tvVoltaje: "):

Serial.println(voltaje);

/ /f======= READ GAS SENSOR MQ3 =========// T

] /======= READ PIR SENSOR =========] ——

pirValue = digitalRead (LED1); w

digitalWrite (LEDO,pirValue); —— Etapa de acondicionamiento de

Serial.println(pirValue); [ sensor

l,.f'f.r'::::::: READ PIR SENSOR =::::=:=:/r.-" ) E

ubidots.add ("temperature®, Temperature);
ubidots.add ("humidity", Humidity);
ubidots.add("heat-index", HeatIndex);
ubidots.add("gas-level", Level);
ubidots.add ("room-status™, pirvalue);
ubidots.add("door-status™, Switch_status):;

::..'I ——— Etapa de envio de datos hacia la
1 buffersent = false; plataforma

bufferSent = ubidots.send

if (bufferSent) {

Serial.println("Values sent by the device");

} ,
Figura 4.11 Programacién del dispositivo ciber-fisico para el envio de datos (Elaboracién propia).
En caso de ser necesario, el ajuste se iniciaria en el dispositivo ciber-fisico en la etapa
de acondicionamiento del sensor hasta ajustar la sefial y tener el dato listo para
enviarlo a la plataforma. Es por dicha razon que la retroalimentacion planteada en el
esquema de la metodologia se dirige hacia la etapa tres. Una vez que el ajuste en el
dispositivo se llevd a cabo, se procede a realizar los ajustes necesarios en el sistema,
para ello, el sistema cuenta con un menu de edicion en cada uno de los componentes

del panel de control como se muestra en la figura 4.12.
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Figura 4.12 Menu de edicién de componente del panel de control (Elaboracién propia).

El menu mostrado en la figura 4.12 brinda al administrador la oportunidad de modificar la
apariencia del componente, pero ademas, permite asignarle el rango de valores que va a
recibir desde la variable que se le asigno al sensor y llevar a cabo una accién en base a
los valores que recibe. Cémo parte final del ajuste dicho ejemplo se muestra en la figura

4.13 a continuacion.
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Figura 4.13 Menu de ajuste de rango en componente del panel de control (Elaboracion propia).
Por altimo, solo basta con realizar modificaciones al rango de los valores en los que estara
trabajando el sensor para llevar a cabo una accién. En el caso mostrado en la figura 4.13
al recibir el valor “cero” mostrara el texto “Vacia” y mantendra al indicador luminoso en
color gris y al recibir el valor “uno” mostrara el texto “Ocupada” y mantendra el indicador

luminoso en color verde hasta recibir de nueva cuenta el valor “cero”.
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Discusion, Conclusiones y Trabajo Futuro

5. DISCUSION, CONCLUSIONES Y TRABAJO FUTURO

A continuacién, se presenta una breve discusién de las implicaciones del trabajo
desarrollado, en el cual se describen aquellas limitaciones y/o vulnerabilidades que el

sistema pudiese tener y que seran consideradas como punto de partida para trabajo futuro.

5.1 DISCUSION.

Retomando el analisis que se llevd a cabo en la seccidn 2.8 de esta investigacion con el
fin de concluir en temas de desafios, riesgos y seguridad en el SIoT, podemos realizar
una observacién en la implementacién de la metodologia, dado que durante esta etapa
como bien se menciona en el apartado 6 de la seccién 2.8, los retos reales y especificos
del proyecto surgen solo después de la implementacion, por lo que al hacer disponible los
objetos inteligentes de una edificacion aun dentro de plataformas que poseen altos niveles
de seguridad en el transporte de datos surgen las vulnerabilidades como en cualquier
sistema informéatico y aun que dichas vulnerabilidades son tratadas durante la
implementacion haciendo uso de los procedimientos de seguridad que denotan los
desarrolladores de las plataformas que se utilizaron y las sugerencias de los estudios que
se tomaron en cuenta para esta investigacion es necesario llevar a cabo las distintas
pruebas de ciber-seguridad que existen ante ataques cibernéticos, sin embargo, no es el
objetivo de esta investigacion crear protocolos de ataque al sistema para comprometer
los datos y encontrar las vulnerabilidades dentro del entorno IoT.

Por otro lado, en base al analisis de los estudios y la etapa de evaluacion de la
investigacion es posible concluir que el sistema posee un nivel de seguridad apropiado
para su uso, debido a que cuenta con los certificados de seguridad estandar de los
desarrolladores del hardware y plataformas, no obstante, se realizara una propuesta como
trabajo futuro para crear las condiciones adecuadas y llevar a cabo un analisis en temas

de ciber-seguridad.
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5.2 CONCLUSIONES.

Se propone un nuevo enfoque para integrar hogares inteligentes a las redes sociales
utilizando la tecnologia que ofrece el Internet de las Cosas, debido a que este brinda a los
usuarios una mayor capacidad de respuesta ante la inminencia de un delito en el hogar.
Este concepto esta dedicado a la monitorizacién y control de espacios con la ayuda de
sensores (PIR, magnéticos, Gas, etc.) que se integran en el microcontrolador ESP8266-

12, que envia la informacién a las plataformas IoT mediante comunicacion WiFi.

Para ello fue necesario llevar a cabo el analisis y diagndstico de los espacios en los que
se realiz6 la implementacion como parte importante del proyecto, dado que a través de
esta etapa fue posible definir las técnicas y tecnologias que se emplearon para el
desarrollo del sistema, donde se comprobd que haciendo uso del microcontrolador
ESP8266-12 en conjunto con las plataformas Ubidots e IFTTT, nos permiten realizar un
monitoreo y control efectivo, pues la informacion presentada en las plataformas es
monitoreada en tiempo real y el usuario puede consultarlas desde cualquier parte del
mundo. Por otro lado, hacer publica la informacion a través de una red social para los
miembros de la red doméstica inteligente hace mas efectiva la comunicacién entre
hogares y usuarios, puesto que es posible interactuar en cada una de las publicaciones
efectuadas por el sistema dentro de la pagina de Facebook y consultar al propietario de la
vivienda inteligente que envia dicha informacion. Por ultimo el sistema es evaluado
haciendo uso de las gréaficas que proporciona la plataforma loT con el fin de eliminar falsos

positivos y/o falsos negativos y asi entregar informacion confiable a los usuarios.

Se estan realizando investigaciones en nuestro laboratorio para validar la confiabilidad del
enfoque y descubrir algunos otros aspectos relevantes, como los problemas de seguridad,
puesto que el caso de estudio es una validacion de la metodologia propuesta. En los
términos planteados la metodologia permitié ir del disefio a un esquema de mejora
continua; paso a paso con un orden légico, en el cual se logré implementar cada una de
las etapas mencionadas y obtener provecho de la capacidad de la plataforma loT al

integrar diversas tecnologias.
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Proponemos este sistema con el fin de brindar seguridad a las ciudades que tienen una
alta tasa de criminalidad en el hogar, problemas de salud en el hogar, incendios, etc.
implementando la tecnologia que ofrece el 10T para generar una respuesta de atencién a
los diferentes problemas que se presenten. Este sistema aumenta el desarrollo de la
tecnologia en las ciudades, convirtiéndolas en comunidades inteligentes que se protegen

entre si.

5.3 TRABAJO FUTURO

Partiendo de la seccion 2.9 de esta investigacion, con el fin de enriquecer y satisfacer una
de las necesidades mas importantes dentro de los sistemas IoT, la ciber-seguridad, se
propone crear un entorno en donde puedan ser descubiertas las vulnerabilidades que una
SloT pueda poseer, implementando las soluciones que se proponen en la seccion 2.9 para
mitigar y defender el panorama ciber-fisico. Es a través de estas soluciones que se hara
una exploracion en cada una de las capas del 0T en donde se pretende crear una
metodologia que nos guie en el proceso de “deteccion de vulnerabilidades en sistemas

ciber-fisicos” que pueda ser capaz de ser implementada en las redes del SloT.

Por otro lado, la metodologia propuesta en esta investigacion es aplicable dentro de areas
como la agricultura, la industria, la medicina, entre otras, dado que la plataforma permite
la integracion de diversas tecnologias que actualmente se utilizan para el monitoreo y
control de espacios en este tipo de areas; segun la diversidad de sujetos que abarca el
IoT como se menciona en la seccion 2.2, un sistema loT brinda la posibilidad de monitorear
desde un cultivo y hasta monitorear y controlar una fabrica, por lo que se pretende poner

a prueba el sistema en un entorno distinto al planteado en esta investigacion.
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